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Netzwerkanalyse   -  Troubleshooting 
Die suche nach der Nadel im Heu ??? 
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 Netzwerkanalyse, Netzwerktest und der Netzwerkforensik 
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AGENDA 

Open Systems Interconnection Reference Modell 

Internet Control Message Protocol   

Die goldene 5 x 3 Regel 

Was mache ich mit TB großen Daten? 

Der Hilferuf !!!   Unser Job an der Front ….    

Netzwerkmesspunkte  ( SPAN Port vs. Netzwerk TAPs) 

Theorie 

Live Vorführung CommView und NetResident 

Open Systems Interconnection Reference Modell 

Internet Control Message Protocol   

AGENDA 

  Praxis 



Netzwerkanalyse  „ Troubleshooting “ 
Donnerstag, 28.04.2011  -  IT Exchange München 

                   ISO/OSI Model  
Open Systems Interconnection Reference Modell 

ICMP im Detail 
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      ICMP im Detail 
Internet Control Message Protocol  

Eckdaten 

Bestandteil des Internet Protocols (IP) 

Aufbau einer Internet Protocol Adresse  

ACHTUNG:      
ICMP wird jedoch als 

eigenständiges Protokoll behandelt 

Hauptaufgabe von ICMP ist die Übertragung von 
Statusinformationen und Fehlermeldungen der Protokolle IP, 

TCP und UDP 

ICMP hat keine eigene Header-Struktur, 
stattdessen wird der Standard-IP-Header genutzt  

IP Header-Feld Type-of-Service wird auf Wert "0000„ geseztz. 
IP-Header-Feld Protokoll wird auf Wert "0001„ gesetzt = ICMP 
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 Beispielmeldungen aus der täglichen Praxis 

      ICMP im Detail 
Internet Control Message Protocol  
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5 Goldregeln   

>>  Bevor ich überhaupt an die Netzwerkanalyse im Live Betrieb denke  << 

I.       Capture Engine auf "Clear Buffer" stellen  (nicht "Wrap Buffer") 

II.      Alle Pakete aufzeichnen  (keine Paket-Filter, keine Protokoll-Filter)  

IV.     Messpunkt genauestens dokumentieren (SPAN-Port  / TAP etc.) 

V.    Ort der Messung muss dem vermuteten Fehler angemessen sein   

III.     Alle Pakete in voller Länger aufzeichnen  (kein "Packet Slice") 

Die Goldene 5x3 Regel 

und die 3 

größten dont´s 
!!! 

Welche 
Messpunkte? 

----------------------------------- 

Welche 
Topologien? 
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         Der Hilferuf  
unser Job an der Front 
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Netzwerkmesspunkte 
SPAN Port vs. Netzwerk TAPs 

Zugangspunkte für die Netzwerkanalyse 

„ Netzwerkmonitoring 1.0 “ 
Span Port, Mirror Port, Server, On the Desk etc… 

„ Netzwerkmonitoring 2.0 “ 
Netzwerk TAPs,  Monitoring TAPs,  Distributed Analysis etc… 

Für und Gegenargumente ( Dauer 1 Tag)  -  Folgende Leitsätze daher: 
 

Wenn erkennbar ist, dass es sich um "logische" Probleme handelt, startet man mit einem SPAN/Mirror Port. 
Wenn es im Laufe der Untersuchung Hinweise auf "harte" Netzwerkprobleme gibt, wechselt man auf einen TAP.  

Wenn von Anfang an klar ist, dass ein SPAN/Mirror Port Probleme bereiten dann startet man gleich mit einem TAP 
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Performante Software Tools helfen  
beim Bewerten der Daten und bei der… 

… Weitergabe an 
Industriestandard 
Analysetools … 

… in vertretbaren  
großen Daten-blöcken 

Was mache ich mit TB große Daten ? 

Wie finde ich was mich Interessiert ? 

Erfasste 
Netzwerkdaten 

CommView  Network Analyzer 

                   Wie Überwache ich  
     Unternehmenskritischebereiche? NetResident 
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Live Vorführung 
CommView und NetResident 

CommView  Testversion:  www.hexcom.de/produkte/tamosoft/commview 
NetResident Testversion:  www.hexcom.de/produkte/tamosoft/netresident 
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