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0Sl-7-Layer-Model (Open Systems Interconnection Reference Model) Der Benutzer empfangt lsdiglich die Antwort des Servers

("wikipedia.org"-Startseite). Im Allgemeinen bekommt er van Server i Metzwerk
der Schachtelung seines Seitenaufrufs durch die Ebenen A

seines PCs (abwarts) und vom Parsen der Antwort des
Servers zuriick durch die Ebenen seines PCs (aufwiarts)

Begriffe: Englizch - Deutsch

1 Application Layer - Anwvendungsschicht .
PC im Netzwerk

G
3 Session Layer - Sitzungs- bzwe. A %

2 Presentation Layer - Darstellungsschicht nichts mit |
Kommunikationsschicht @ @
4 Tranzport Layer - Transportzchicht
3 Metwork Layer - Metzwerk- hzwe. . . .
i Vermitngoetich |W’ hitps v, wikipedia.arg Server schickt die entzprechenden Daten Ober die selbe
& Data Link Layer - Sicherungsschicht hethade zurick. (s.u.)
7 Physical Layer - Bitlbertragungsschicht
N Datenpaket 2.B. Serverrequest Einordnung  Standard TCPAP Einordnung  Protokoll .
Zusammenbau des Pakets: & der Schicht der ) Reduest @ Artwart
(Package Assembling/Formatting) A4 OSl-Layers Orientierung Verbindung *
o -
: + Resif € . = g
Funktionsaufruf durch den Anwender 7 Application © | Schichten FTAM Das ver- H T =
£ | werden P :;'TT'IP schachtelte | 2 a
Umwandlung der Daten ein eigenes Format (et j+{an [f[ paten | 6 Presentati T | Ineinander | e ASh Anwendung HTTPS Datenpaket | 6 =
=T | eingehettet. Encle zu e wird B zg
_ ; T en 1+ an 1+ . . Ende entpackt. 3 =3
‘erbindungen zwischen den Endsystemen El 5 Session o | Das Daten- ORI (Multinop) p. ] n 5 LE
S | paket wird Somit wird | o 2o
© | nach unten es wieder = =5
[ st o o e ] 4 Teansport || 2 | rech unter  |covedr | S =3
IS0 8073 Transport UDP : E 4 lg 2
Datenpaket wird einer Anwendung zugeordnet [ . a=
Py
[ J+{Tn [+ st J+[ pr [+ an J+[_paten | 3 Network & e T
l ariertiert CLMP Internet ~ 3
Erstrmalige logische Adressierung der Endgerate Purkt zu
’ Punkt
[ ot J+{un J+{ T J+[ st J+[ Ph [+ an [+[_paten | 2 Data Link €5 HDLC Eernet
Physikalische Adressierung Netzzugang Taoken Ring 2
i FODl
mit Fehlererkennung, Fehlerbehebung und Datenflusskontrolle i Token Bus ARCNET
(Pt ot [ i [+ 1 J+f st [+ e [+ an o[ _BRs ] 1 Physical
Definition der elektrischen, mechanischen und funktionalen ot 7 1
Schnittstelle zum Ubertragungsmedium S @ —
Zuzammensetzung der Abklrzungen ohen physikalische oder ngiSChe__Verhindung
Anfangshuchstabe der Schickt und "H' fir Header. Tatsichlicher Datendurchsatz / Ubertragungspfad
z.B. Application Header = AH . . I
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Eckdaten

Bestandteil des Internet Protocols (IP)

Aufbau einer Internet Protocol Adresse

Bindr

IP-Adresze
Natzmaske

IP-Adresse
Natzmaske

IP-Adrassa
Netzmoske

10001101 01011001 01000000 00000001

11111111 11111111 00000000 00000000

00111010 00010001 10000011 00101100

11111111 11111111 11111111 00a0a000

01111011 00000101 01100100 0000010

11111111 11111111 11114000 00000000

ICMP wird jedoch als
eigenstandiges Protokoll behandelt

Dezimal

141, 89, 64, 1

255,255, 0 . 0
BT T

ICMP hat keine eigene Header-Struktur,
stattdessen wird der Standard-IP-Header genutzt

IP Header-Feld Type-of-Service wird auf Wert "0000,, geseztz.
IP-Header-Feld Protokoll wird auf Wert "0001,, gesetzt = ICMP

Vearsion|] IHL

FPaketlange

FIagaIFragmenl-Gﬂael

/1 Header-Checksumme
Quell-IP-Adresss

58. 17.131. 43 €

255,255,255, 0
BTN [T

AR ol

255.255.240. 0
LNz o]

Zigl-1P-Adras

Optionanf/Fallbits

ICMP-Code] 1T°TMP-Check-Sum

ICMP-Daten.._.

Hauptaufgabe von ICMP ist die Ubertragung von
Statusinformationen und Fehlermeldungen der Protokolle IP,
TCP und UDP
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Optionen/Fullbits

MP-Typ l [(_:h.-t:‘-(_:c*,c!¢t-l ICMP-Check-Sumnmn

ICMP-Daten

Hauptaufgabe von ICMP ist die Ubertragung von
Statusinformationen und Fehlermeldungen der Protokolle IP,
TCP und UDP

Beispielmeldungen aus der taglichen Praxis

Meldungen uUber nicht erreichbare Destinationen

Wenn ein IP-Paket nicht weitergeleitet werden kann, wird eine
entsprechende Fehlermeldung erzeugt.

0 Netz nicht erreichbar 7 Zielrechner unbekannt
1 Rechner nicht erreichbar 8 Zielrechner isoliert
2 Protokoll nicht erreichbar 9 Netzkommunikation unerwiunscht
3 Port nicht erreichbar 10 Rechnerkommunikation unerwinscht
4 Fragmentierung bendtigt 11 Netz fur diesen Dienst unerreichbar
5 Falsche Quell-Route 12 Rechner fur diesen Dienst unerreichba
6 Zielnetz unbekannt
0 8 16 24 31
Typ (3) | Code (0-12) | Prifsumme

Unbenutzt, muss Null sein
Internet-Kopf und erste 64 Bit des Datengramms
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5 Goldregeln

>> Bevor ich Uberhaupt an die Netzwerkanalyse im Live Betrieb denke <<

Capture Engine auf "Clear Buffer" stellen

lll.  Alle Pakete in voller Langer aufzeichnen

: und die 3
II.  Alle Pakete aufzeichnen
groflten dont’s

Welche
Messpunkte?

V. Ort der Messung muss dem vermuteten Fehler angemessen sein Welche
) Topologien?

IV. Messpunkt genauestens dokumentieren (SPAN-Port / TAP etc.)
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Span Port, Mirror Port, Server, On the Desk etc...

o . =W R o
N % /
W A\ O Catntin / W ~ g
@ Signaling \ /// (& o i R T
Forensis Recorder AN / Q;*.{”Q;b?":' g N:_:‘MI;
@ Prvcd Al S
"

Folgende Leitsatze daher:

Wenn erkennbar ist, dass es sich um "logische" Probleme handelt, startet man mit einem SPAN/Mirror Port.
Wenn es im Laufe der Untersuchung Hinweise auf "harte" Netzwerkprobleme gibt, wechselt man auf einen TAP.
Wenn von Anfang an klar ist, dass ein SPAN/Mirror Port Probleme bereiten dann startet man gleich mit einem TAP
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Performante Software Tools helfen

. . 5
Was mache ich mit TB groBe Daten beim Bewerten der Daten und bei der...

Wie finde ich was mich Interessiert ? ﬁb é .. Weitergabe an

sy peprigl Industriestandard
' u Analysetools ...

CommView Network Analyzer

... in vertretbaren

__ R | I—
groflen Daten-blocken Wl RESHARK
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Live Vorfiihrung
CommView und NetResident

H _—
o10101

CommView Testversion: www.hexcom.de/produkte/tamosoft/commview
NetResident Testversion: www.hexcom.de/produkte/tamosoft/netresident
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