Aufgabe: Umsetzung Datenschutz und IT-Sicherheit

UNSERE GESCHAFTSBEZIEHUNG ZUR TEC4ANET tec4net

BESTEHT SEIT DEM JAHR 2007.

ICH SCHATZE DIE ZUVERLASSIGKEIT UND DAS GROSSE ? BERLIN
PERSONLICHE ENGAGEMENT DER MITARBEITER. R Ufe n S | e U n S a n -

wir beraten Sie gerne.

Hendrik van den Berg, Geschiftsfiihrer der Neos Ventures GmbH
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UNSERE DIENSTLEISTUNGEN

IHR STARKER IT-PARTNER CONSULTING | IT-SECURITY | DATENSCHUTZ

Um IT-Systeme und sensible Bereiche vor Stérungen

oder boswilliger Manipulation wirkungsvoll zu schiitzen,

reicht eine Abschottung nach aufSen alleine nicht aus.

IT-Sicherheit muss vielmehr, als ein zentrales Thema

in lhrem Unternehmen verstanden werden und im Wir bieten:
Denken und Handeln aller Mitarbeiter verankert sein.

EINFUHRUNG (ISMS)
Damit diese Anforderungen wirkungsvoll umgesetzt
werden konnen, fihren wir gemeinsam mit lhnen PROZESSDESIGN ° °°
eine Risikoanalyse durch, erarbeiten eine IT-Security- tec4anet GmbH IT-S e C u r I ty fu r U nte r n e h I I l e n
Policy und entwickeln effektive technische und or- DOKUMENTATION LohenstraRe 13
ganisatorische Manahmen zur Sicherstellung des 82166 Grafelfing Die regelkonforme Umsetzung bis zur Zertifizierung

notigen Sicherheitsniveaus gemaR der notigen
Compliance- oder Security-Standards.

AUDITIERUNG (ISO 19011)

1SO/IEC 27001 T +49 89 54 04 36 30 &=)
F +49 89 54 04 36 31 )
info@tec4net.com

Wir Implementieren diese Ergebnisse im Rahmen
eines Informations-Sicherheits-Management-Sys-
tems (ISMS) mit kontinuierlichen Verbesserungspro-
zess (KVP) in Ihrem Unternehmen und begleiten

Sie durch das anstehende Zertifizierungsaudit.

PCI-DSS
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BSI IT-GRUNDSCHUTZ

www.tec4net.com www.tec4net.com




IT-SECURITY

Sicherheit
mit System

Die Absicherung komplexer Netzwerke und IT-Syste-
me ist flir Unternehmen nicht nur lebensnotwendig
sondern gerade wenn es um sensible Daten geht ge-
setzlich vorgeschrieben.

In der modernen Wissens- und Informationsgesell-
schaft sind Unternehmen bei der Verarbeitung von
geschaftsrelevanten Daten auf IT-Systeme angewiesen.
Die Informationstechnik erleichtert hierbei viele Pro-
zesse bringt aber auch Risiken mit sich, da elektronisch
verarbeitete Daten einer standigen Bedrohung aus-
gesetzt sind.

Neben den zunehmenden Angriffen aus dem Internet,
gilt es auch die Daten vor Verlust durch Diebstahl,
auBere Einwirkungen oder menschliches Fehlverhal-
ten zu sichern.

Zur Umsetzung wirkungsvoller MaRnahmen wurden
verschiedene Sicherheitsstandards und Normen
entwickelt, die von Unternehmen im Rahmen eines
Informationssicherheits-Managementsystems (ISMS)
umzusetzen sind.

28%

nicht betroffen

Bitkom-Studie bestatigt:

DIGITALE
ANGRIFFE TREFFEN 51 %
JEDES ZWEITE betroffen
28% UNTERNEHMEN
vermutlich
betroffen

51 MILLIARDEN EURO

SCHADEN PRO JAHR

Durch die Implementierung eines Informationssicher-
heits-Managementsystems (ISMS) unterstitzen wir
Unternehmen dabei, Risiken die im Zusammenhang
mit der Datenverarbeitung stehen zu identifizieren, zu

Analysieren und auf systematische Weise abzustellen.

Nach erfolgreicher Implementierung begleiten wir
Sie gerne durch das Zertifizierungsaudit, in welchem
die Regelkonforme Umsetzung und Wirksamkeit des
ISMS gepriift und bestatigt wird.

Vorteile einer Zertifizierung:

- SENKUNG DER PROZESSKOSTEN

SENKUNG DER FINANZIERUNGSKOSTEN

S
> SENKUNG DER VERSICHERUNGSBEITRAGE
=

SENKUNG VON GESCHAFTS-
UND HAFTUNGSRISIKEN

STEIGERUNG DER WETTBEWERBSFAHIGKEIT
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IMAGEVERBESSERUNG BEI KUNDEN
UND GESCHAFTSPARTNERN

ISO/IEC 27001

Die internationale Norm ISO/IEC 27001 beschreibt
die notigen Anforderungen zur Einrichtung, Umset-
zung, Aufrechterhaltung und fortlaufenden Verbes-
serung eines dokumentierten Informationssicher-
heits-Managementsystems.

Darliber hinaus beinhaltet die Norm Anforderungen
fur die Beurteilung und Behandlung von Informations-
sicherheitsrisiken entsprechend den individuellen
Bediirfnissen von Unternehmen. Die Norm spezifiziert
Anforderungen zur Implementierung von geeigneten
Sicherheitsmechanismen, welche an die Gegeben-
heiten der einzelnen Unternehmen adaptiert werden.

Sdulen der Sicherheit:

- PHYSIKALISCHE SICHERHEIT

- PERSONELLE SICHERHEIT

SICHERHEIT DES IT-BETRIEBS

ZUTRITTS- UND ZUGANGSSCHUTZ

SICHERHEIT BEI DER ENTWICKLUNG

SICHERHEITSVORFALLE

VORGEHEN IM NOTFALL

5
S
5
5
S
5

COMPLIANCE

Ein nach ISO/IEC 27001 organisiertes ISMS ist voll-
standig kompatibel zu anderen Managementsyste-
men wie ISO/IEC 9001 Qualitdtsmanagement (QM)
oder ISO/IEC 20000-1 IT Service Management (ITSM).

Die Norm betrachtet drei wesentlichen Merkmale
einer Information:

e VERFUGBARKEIT
Daten sind bei Bedarf verfligbar

e VERTRAULICHKEIT
Zugriff nur fiir Berechtigte

e INTEGRITAT
Daten sind komplett und vertrauenswiirdig

Diese Merkmale sind ebenfalls grundlegender Inhalt
externen Anforderungen wie KontraG, Basel I, SOX
oder die der Wirtschaftsprifer.

Die Norm wird als Informationssicherheits-Manage-
mentsystems (ISMS) umgesetzt und gibt die Durch-
fuhrung regelmaRiger Audits vor. Die wirkungsvolle
Implementierung kann im Rahmen eines Audit nach-
gewiesen und anschliefend durch ein Zertifikat be-
statigt werden.

Wir bieten:

- EINFUHRUNG

RISIKOANALYSE

PROZESSDESIGN

DOKUMENTATION
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PCI-DSS BSI IT-GRUNDSCHUTZ

Der Payment Card Industry Data Security Stan-
dard, ist ein Regelwerk im Zahlungsverkehr, das
sich auf die Abwicklung von Kreditkartentrans-
aktionen bezieht und von allen wichtigen Kredit-
kartenorganisationen unterstitzt wird.

PCl basiert auf dem Visa-Account-Information-
Security-Programm (AIS und dessen Schwester-
programm CISP), dem MasterCard-Site-Data-
Protection-Programm (SDP), der American
Express Security Operating Policy (DSOP), der
Discover Information Security and Compliance
(DISC) und den JCB-Sicherheitsregeln.

Der Standard wird als Informationssicherheits-
Managementsystem (ISMS) umgesetzt und gibt
neben regelmaligen Sicherheitsscans auch
Audits vor. Der Nachweis der regelkonformen
Umsetzung des Standards erfolgt durch wieder-
kehrende Zertifizierungsaudits, auf deren Grund-
lage das jeweils begrenzt giiltige Zertifikat aus-
gestellt wird.

Wir bieten:

- EINFUHRUNG

- RISIKOANALYSE

PROZESSDESIGN
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IT-Grundschutz bezeichnet eine vom Bundesamt
fir Sicherheit in der Informationstechnik (BSI)
entwickelte Vorgehensweise zur ldentifizierung
und Umsetzen von Sicherheitsmalnahmen in
der Informationstechnik (IT) von Behorden oder
Unternehmen.

Das Ziel des Grundschutzes ist das Erreichen
eines mittleren, angemessenen und ausreichen-
den Schutzniveaus fir IT-Systeme. Zum Erreichen
des Ziels empfehlen die IT-Grundschutz-Kataloge
technische SicherheitsmaBnahmen und infra-
strukturelle, organisatorische und personelle
SchutzmaBnahmen.

Die empfohlenen MaRnahmen kénnen als Infor-
mationssicherheits-Managementsystems (ISMS)
umgesetzt werden. Die erfolgreiche Umsetzung
kann anschlieRend im Rahmen eines Audit nach-
gewiesen und als ISO/IEC 27001-Zertifikat auf
Basis des IT-Grundschutz bestatigt werden.

Wir bieten:

- EINFUHRUNG

RISIKOANALYSE

PROZESSDESIGN

DOKUMENTATION

AUDITIERUNG
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