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Aufgabe: Umsetzung Datenschutz und IT-Sicherheit

UNSERE DIENSTLEISTUNGEN  

Um IT-Systeme und sensible Bereiche vor Störungen 
oder böswilliger Manipulation wirkungsvoll zu schützen,
reicht eine Abschottung nach außen alleine nicht aus. 
IT-Sicherheit muss vielmehr, als ein zentrales Thema 
in Ihrem Unternehmen verstanden werden und im 
Denken und Handeln aller Mitarbeiter verankert sein.

Damit diese Anforderungen wirkungsvoll umgesetzt 
werden können, führen wir gemeinsam mit Ihnen 
eine Risikoanalyse durch, erarbeiten eine IT-Security-
Policy und entwickeln effektive technische und or-
ganisatorische Maßnahmen zur Sicherstellung des 
nötigen Sicherheitsniveaus gemäß der nötigen 
Compliance- oder Security-Standards.

Wir Implementieren diese Ergebnisse im Rahmen 
eines Informations-Sicherheits-Management-Sys-
tems (ISMS) mit kontinuierlichen Verbesserungspro-
zess (KVP) in Ihrem Unternehmen und begleiten 
Sie durch das anstehende Zertifizierungsaudit.

Wir bieten:

→ EINFÜHRUNG (ISMS)

→ PROZESSDESIGN

→ DOKUMENTATION

→ AUDITIERUNG (ISO 19011)

→ ISO/IEC 27001

→ PCI-DSS

→ BSI IT-GRUNDSCHUTZ

Datenschutz Gutachten
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IT-Grundschutz bezeichnet eine vom Bundesamt 
für Sicherheit in der Informationstechnik (BSI) 
entwickelte Vorgehensweise zur Identifizierung 
und Umsetzen von Sicherheitsmaßnahmen in 
der Informationstechnik (IT) von Behörden oder 
Unternehmen. 

Das Ziel des Grundschutzes ist das Erreichen 
eines mittleren, angemessenen und ausreichen-
den Schutzniveaus für IT-Systeme. Zum Erreichen 
des Ziels empfehlen die IT-Grundschutz-Kataloge 
technische Sicherheitsmaßnahmen und infra-
strukturelle, organisatorische und personelle 
Schutzmaßnahmen.

Die empfohlenen Maßnahmen können als Infor-
mationssicherheits-Managementsystems (ISMS) 
umgesetzt werden. Die erfolgreiche Umsetzung 
kann anschließend im Rahmen eines Audit nach-
gewiesen und als ISO/IEC 27001-Zertifikat auf 
Basis des IT-Grundschutz bestätigt werden.
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ISO/IEC 27001 PCI-DSS BSI IT-GRUNDSCHUTZ

Die internationale Norm ISO/IEC 27001 beschreibt 
die nötigen Anforderungen zur Einrichtung, Umset-
zung, Aufrechterhaltung und fortlaufenden Verbes-
serung eines dokumentierten Informationssicher-
heits-Managementsystems.

Darüber hinaus beinhaltet die Norm Anforderungen 
für die Beurteilung und Behandlung von Informations-
sicherheitsrisiken entsprechend den individuellen 
Bedürfnissen von Unternehmen. Die Norm spezifiziert 
Anforderungen zur Implementierung von geeigneten 
Sicherheitsmechanismen, welche an die Gegeben-
heiten der einzelnen Unternehmen adaptiert werden.

Säulen der Sicherheit:

→ PHYSIKALISCHE SICHERHEIT

→ PERSONELLE SICHERHEIT

→ SICHERHEIT DES IT-BETRIEBS

→ ZUTRITTS- UND ZUGANGSSCHUTZ

→ SICHERHEIT BEI DER ENTWICKLUNG

→  SICHERHEITSVORFÄLLE

→ VORGEHEN IM NOTFALL

→ COMPLIANCE

Ein nach ISO/IEC 27001 organisiertes ISMS ist voll-
ständig kompatibel zu anderen Managementsyste-
men wie ISO/IEC 9001 Qualitätsmanagement (QM) 
oder ISO/IEC 20000-1 IT Service Management (ITSM).

Sicherheit 
mit System

IT-SECURITY

Durch die Implementierung eines Informationssicher-
heits-Managementsystems (ISMS) unterstützen wir 
Unternehmen dabei, Risiken die im Zusammenhang 
mit der Datenverarbeitung stehen zu identifizieren, zu 
Analysieren und auf systematische Weise abzustellen.

Nach erfolgreicher Implementierung begleiten wir 
Sie gerne durch das Zertifizierungsaudit, in welchem 
die Regelkonforme Umsetzung und Wirksamkeit des 
ISMS geprüft und bestätigt wird.

Vorteile einer Zertifizierung:

→ SENKUNG DER PROZESSKOSTEN

→ SENKUNG DER FINANZIERUNGSKOSTEN

→ SENKUNG DER VERSICHERUNGSBEITRÄGE

→  SENKUNG VON GESCHÄFTS- 
UND HAFTUNGSRISIKEN

→ STEIGERUNG DER WETTBEWERBSFÄHIGKEIT

→  IMAGEVERBESSERUNG BEI KUNDEN 
UND GESCHÄFTSPARTNERN

Die Norm betrachtet drei wesentlichen Merkmale 
einer Information:

•  VERFÜGBARKEIT        
Daten sind bei Bedarf verfügbar

•  VERTRAULICHKEIT                 
Zugriff nur für Berechtigte

•  INTEGRITÄT  
Daten sind komplett und vertrauenswürdig 

Diese Merkmale sind ebenfalls grundlegender Inhalt 
externen Anforderungen wie KontraG, Basel II, SOX 
oder die der Wirtschaftsprüfer.
 
Die Norm wird als Informationssicherheits-Manage-
mentsystems (ISMS) umgesetzt und gibt die Durch-
führung regelmäßiger Audits vor. Die wirkungsvolle 
Implementierung kann im Rahmen eines Audit nach-
gewiesen und anschließend durch ein Zertifikat be-
stätigt werden.
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Bitkom-Studie bestäti gt:

Die Absicherung komplexer Netzwerke und IT-Syste-
me ist für Unternehmen nicht nur lebensnotwendig 
son    dern gerade wenn es um sensible Daten geht ge-
setzlich vorgeschrieben.

In der modernen Wissens- und Informationsgesell-
schaft sind Unternehmen bei der Verarbeitung von 
geschäftsrelevanten Daten auf IT-Systeme angewiesen. 
Die Informationstechnik erleichtert hierbei viele Pro-
zesse bringt aber auch Risiken mit sich, da elektronisch 
verarbeitete Daten einer ständigen Bedrohung aus-
gesetzt sind.

Neben den zunehmenden Angriffen aus dem Internet, 
gilt es auch die Daten vor Verlust durch Diebstahl, 
äußere Einwirkungen oder menschliches Fehlverhal-
ten zu sichern.

Zur Umsetzung wirkungsvoller Maßnahmen wurden 
verschiedene Sicherheitsstandards und Normen 
entwickelt, die von Unternehmen im Rahmen eines 
Informationssicherheits-Managementsystems (ISMS) 
umzusetzen sind. 

Der Payment Card Industry Data Security Stan-
dard, ist ein Regelwerk im Zahlungsverkehr, das 
sich auf die Abwicklung von Kreditkartentrans-
aktionen bezieht und von allen wichtigen Kredit-
kartenorganisationen unterstützt wird. 

PCI basiert auf dem Visa-Account-Information-
Security-Programm (AIS und dessen Schwester-
programm CISP), dem MasterCard-Site-Data-
Protection-Programm (SDP), der American 
Express Security Operating Policy (DSOP), der 
Discover Information Security and Compliance 
(DISC) und den JCB-Sicherheitsregeln.

Der Standard wird als Informationssicherheits-
Managementsystem (ISMS) umgesetzt und gibt 
neben regelmäßigen Sicherheitsscans auch 
Audits vor. Der Nachweis der regelkonformen 
Umsetzung des Standards erfolgt durch wieder-
kehrende Zertifizierungsaudits, auf deren Grund-
lage das jeweils begrenzt gültige Zertifikat aus-
gestellt wird.


